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Perguntan®1:

Os dispositivos de filtro de conteudo séo licenciados com base na quantidade de
usuarios que fazem uso da Internet, solicitamos que nos seja informado este
nuamero aproximado, assim como uma previsdo de crescimento para os préximos
36 meses, para que possamos dimensionar e precificar a solugdo de maneira
correta.

Resposta:

O item 4.2.5 do Termo de Referéncia define que o servigo devera permitir, sem
nenhum custo adicional para os CONTRATANTES, um numero ilimitado de
usuarios.

Informamos, entretanto, de forma ilustrativa, que esse servigo sera utilizado pelos
usuarios das Contratantes, que somam, hoje, aproximadamente 1500 usuarios,
podendo chegar a 2.000 até o fim da vigéncia contratual.

Perguntan® 2:

Os itens 3.7.3 e 3.7.4 do Edital (DA HABILITACAO) exigem que a licitante
apresente documentos separados emitidos pelos fabricantes ou distribuidores
exclusivos no Brasil atestando que esta (a) tem capacidade para instalar,
supervisionar e manter tecnicamente os equipamentos da solugdo ofertada e; (b)
que esta atende integralmente aos requisitos técnicos desse Edital,
respectivamente. Entendemos que a licitante possa apresentar, por fabricante ou
distribuidor, um Unico documento que contemple o ateste exigido nos 2 (dois)
itens. Nosso entendimento esta correto?

Resposta:
Sim. O entendimento esta correto. Vale lembrar que esse documento Unico devera

explicitar a solidariedade e a declaragdo que a Licitante atende aos requisitos
técnicos do Edital, conforme exigido nos itens 3.7.3 e 3.7.4.
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Perguntan® 3:

O item 3.7.3 especifica que a licitante devera apresentar “Cartas de Solidariedade
emitidas pelos fabricantes ou distribuidores exclusivos no Brasil atestando que a
Licitante € uma revenda autorizada e capacitada a instalar, supervisionar e manter
tecnicamente os equipamentos da solugcédo ofertada”. Como o objeto do presente
Edital & para contratacdo de empresa especializada para prestacao de servico
(grifo nosso), entendemos que onde se |é que a licitante € uma revenda
autorizada, também sera aceito que a licitante € uma prestadora de servico que
apresentarq carta de solidariedade da revenda autorizada da qual estara
comprando os equipamentos e que esta confirma nossa capacidade para opera-
los. Nosso entendimento esta correto?

Resposta:

Entendimento equivocado. A Licitante esta correta em afirmar que o objeto dessa
contratacdo é a prestacdo de servigcos. Devido a isso, serdo também aceitas
Cartas de Solidariedade, emitidas pelos fabricantes ou distribuidores exclusivos no
Brasil, enderecadas a empresas Licitantes qualificadas como prestadoras de
servicos. Nao serao aceitas, entretanto, Cartas de Solidariedade emitidas por
revendas autorizadas da qual a Licitante estara comprando os equipamentos e
também ndo cabe a essas revendas a confirmagdo da capacidade da Licitante
para opera-los.

Perguntan® 4:

O item 4.2.2 do Termo de Referéncia — ANEXO | do Edital — especifica que para o
item 4.1.4 o servico devera ser implementado usando equipamento do tipo
appliance especializado de uso exclusivo. Informamos, no entanto, que é possivel
que o servigo do item 4.1.4 seja implementado usando equipamento do tipo UTM
juntamente com as demais funcionalidades e mantendo 0 mesmo nivel de servico
exigido em Edital. Ao garantirmos que a qualidade de servico sera mantida,
entendemos que a solucdo de priorizagdo e controle de banda pode ser incluida
na mesma solu¢cao UTM dos demais itens. Nosso entendimento esta correto?

Resposta:
Entendimento equivocado. As funcionalidades descritas no item 4.1.4 do Termo de
Referéncia deverdo ser implementadas por meio de equipamento do tipo

appliance especializado de uso exclusivo, conforme especificado no item 4.2.2. do
Termo de Referéncia.
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Perguntan®5:

Caso a resposta ao item 1(Pergunta n° 4) seja negativa, apresentamos o seguinte
questionamento:

a. O servico do item 4.1.4 pode ser implementado através de um
equipamento appliance que possua diversas funcionalidades com a
ressalva de que apenas a funcionalidade de priorizac&o e controle de banda
sera habilitada, atendendo assim a exigéncia do Edital de que este servico
seja implementado com equipamento tipo aplliance especializado de uso
exclusivo?

Resposta:

Sim. Esta correto o entendimento. Serdo aceitos appliances que possuam

diversas funcionalidades, desde que esteja habilitada nesse equipamento apenas

a funcionalidade de “Priorizacdo e Controle de Banda”. Vale ressaltar que esse

appliance devera atender integralmente a todos os requisitos técnicos exigidos no

item 4.1.4. e demais itens do Termo de Referéncia aplicaveis a essa

funcionalidade.

Pergunta n° 6:

Qual a quantidade de usuérios?

Resposta:

Ver resposta a Perguntan® 1.

Perguntan®7:

Qual o volume de log do sistema de relatério atualmente (média)?

Resposta:

Atualmente, ndo existe nenhum sistema estruturado de relatérios. A UTM faz

apenas log de eventos de seguranca, em formato texto, que ocupam pouco
espaco em disco.
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Perguntan® 8:

Entendemos que toda a documentacao de certificacdo e comprovagao de vinculo
do profissional Gerente de Projeto, exigida nos itens 3.7.6, 3.7.6.1, sera
apresentada pela licitante vencedora, no ato da assinatura do contrato. Esta
correto o entendimento?"

Resposta:

Sim. Esta correto o entendimento. Esclarecemos que na fase de Habilitagéo
devera constar no envelope de documentacdo a DECLARACAO nos mesmos
moldes do Anexo V, cabendo a comprovacao de vinculo do profissional apenas
para a empresa vencedora, quando da assinatura do contrato.

Perguntan®9:

Havera apenas a instalacdo dos servicos de firewall, IPS, webfilter, etc ou havera
também a migracao dos servicos de firewall, IPS, web-filter, etc? Caso venha a
ocorrer a migragcao, solicitamos que nos sejam informados a Marca e o modelo
dos dispositivos que estao atualmente em operagao.

Resposta:

Trata-se de uma nova instalacdo, sem qualquer relagcdo com a infra-estrutura
existente nas Contratantes. A metodologia de implantacdo e de aceitagdo do
servico esta descrita no item 5 do Termo de Referéncia.

Pergunta n® 10:

Com relagédo ao item 4.1.4, em sendo possivel implementar a solugao utilizando
um dispositivo UTM e neste habilitar somente o servico de controle e priorizagao
de trafego, questionamos como sera testado e assim garantido que o UTM faz DPI
(Deep Packet Inspection) e Bypass?

Resposta:

Conforme resposta a Pergunta n° 5, o equipamento destinado ao atendimento da
Funcionalidade “Priorizacao e Controle de Banda” devera atender integralmente
as exigéncias do item 4.1.4 e demais itens do Termo de Referéncia aplicaveis a
essa funcionalidade. A comprovacao que o equipamento alocado atende a esses
requisitos, dentre eles DPI e Bypass, sera realizado de duas formas: a)
Comprovacao por meio de documentacao técnica, conforme exigido no item 3.7.5
e 3.7.5.1 do Edital; b) Na fase de implantacao e de aceitacao do servico.
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Caso alguma das exigéncias técnicas, que tenham sido comprovadas na
documentacao técnica exigida nos itens 3.7.5 e 3.7.5.1, ndo possa ser ativada
durante a implantagcdo e aceitacdo do servico, a empresa Contratada devera
substitui-lo por outro que atenda integralmente aos requisitos do edital, sem
prejuizo aos prazos especificados no item 5.8 e as Penalidades especificadas no
item 8 do Termo de Referéncia.

Perguntan®11:

O item 4.3.2 do Edital especifica que o Centro de Geréncia de Seguranca (SOC)
devera ter uma configuragdo de acesso a Internet de alta disponibilidade e de alta
capacidade, questionamos como sera comprovado para a CNI/SESI/SENAI/IEL
que o SOC tem a estrutura solicitada e exigida em Edital?

Resposta:

Conforme previsto nos itens 3.4, 3.7.8 e 12.4 do Edital, a CPL podera solicitar, a
seu critério, esclarecimentos e informacbes complementares ou efetuar
diligéncias, caso julgue necessario, para comprovar o atendimento das exigéncias
desse Edital. Sendo constatado que alguma exigéncia nao foi atendida, e que
implique na inexecucéo total ou parcial dos servigos contratados, seréo aplicadas
as Penalidades especificadas no item 10.7 da minuta de contrato.

Vale ressaltar que a Licitante, ao apresentar a proposta de precos declara que
atende integralmente as exigéncias do edital e seus anexos.

Perguntan® 12:

O Edital em seu item 4.2.2 especifica que a solugdo implementada devera ter uma
configuracado de alta disponibilidade (ativo-passivo) com todos os equipamentos
dualizados e sem nenhum ponto unico de falha. Entendemos que para atender as
especificagdes do Edital o equipamento do item 4.1.4 a ser disponibilizado devera
ter 2 portas WAN para recebimento dos dois PROVEDORES INTERNET dos
Contratantes e que nesta topologia um equipamento ficara ativo e o outro em
stand-by, sendo acionado somente quando o que estiver ativo falhar. Nosso
entendimento estéa correto?

Resposta:

A solucéao proposta atende ao requisito de alta disponibilidade, mas nao € a Unica
forma de implementagao possivel.
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Perguntan®13:

No item 4.1.3 relacionado ao termo VPN, ndo foi mencionado as performances
minimas suportadas para este recurso. Isto se faz necessério para que o0s
participantes da solugdo possam garantir um minimo de performance de extrema
importancia para a garantia do sistema, principalmente se tivermos todas as
conexodes VPNs ativas e em operagéao.

Resposta:

Nao consideramos necessaria essa especificacao.

Pergunta n° 14:
No item 4.2.2 no texto:

“Em qualquer caso, a solugdo implementada devera ter uma configuracdo de alta
disponibilidade (ativo-passivo), com todos os equipamentos dualizados e sem
nenhum ponto unico de falha.”

Entendemos que a solugdo a ser ofertada devera ter condicbes minimas de
funcionalidade para que seja garantida um menor impacto de falha aos usuérios e
suas aplicagées.

Tendo em vista nos dias atuais a utilizacdo crescente de aplicagbes multimidia,
entendemos que serd necessario que a solucao de Alta Disponibilidade tenha
como obrigatoriedade, o sincronismo de estado de conexdes para pacotes do tipo
TCP e UDP.

Esta claro nosso entendimento?

Resposta:

No mesmo item 4.2.2 é dito que:

“Caso haja falha em algum dos componentes da configuracdo de alta
disponibilidade, o servigo devera continuar operando normalmente, sem a
necessidade de qualquer intervengdo local ou remota, com todas as
funcionalidades descritas em 4.1 habilitadas e continuando a permitir o acesso aos
dois PROVEDORES INTERNET dos CONTRATANTES".

Atendido este requisito, a forma de implementagcdo do servico é de
responsabilidade do CONTRATADO.
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O sincronismo de estado das conexbes TCP e dos fluxos UDP é uma
caracteristica desejavel e usualmente implementada nas configuracdes de alta
disponibilidade. No entanto, por si sé, ele ndo é um requisito exigido por este
Edital.

Pergunta n® 15:
Quem sao os dois provedores de acessos Internet para a CNI atualmente?
Resposta:

Os provedores serao definidos no Pregao Presencial n° 37/2010, cuja sessao da
licitagcdo ocorrera no dia 24/08/2010 as 15:00.

Pergunta n® 16:

O Servico de Gerenciamento de trafego Internet (objeto do edital) ja existe hoje?
Se sim, favor detalhar o ambiente.

Resposta:
Atualmente existe apenas o servigo de firewall e IPS, com saida por um unico

provedor de acesso a Internet com velocidade de 24 Mbps, divididos em dois links
de 12 Mbps.

Perguntan®17:

A CNI sera responsavel pelo fornecimento de espago rack/energia para os
equipamentos ofertados em seu DataCenter?

Resposta:

Sim.
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Pergunta n® 18:

A CNI sera responséavel pelo seguro dos equipamentos que serdo alocados em
seu Data Center?

Resposta:

Os interessados devem observar as regras definidas no Edital e seus anexos,
elaboradas segundo os interesses e as necessidades dos CONTRATANTES, que
pretendem unicamente contratar uma prestacdo de servicos, sendo do
CONTRATADO a responsabilidade pelos equipamentos utilizados.

Note-se que a contratacdo de seguro € uma faculdade do CONTRATADO, que
decidira segundo sua conveniéncia. A vistoria dos locais é obrigatoria aos

interessados nesse certame, de forma que possam conhecer também as
condicOes de seguranca para instalagdo dos seus equipamentos.

Perguntan®19:

Ao final do contrato, os equipamentos fornecidos na solugédo serdo de propriedade
da CNI ou retornam para a contratada?

Resposta:

Ao final da vigéncia contratual, os equipamentos deverdo ser recolhidos pelo
CONTRATADO. Vale ressaltar que essa € uma contratacdo de prestacdo de
servigos e nao de aquisicao de equipamentos.

Pergunta n ° 20:

Apesar de considerarmos uma solugéo totalmente dualizada, a contratada devera
considerar um tempo maximo de solugdo em caso de quebra de um equipamento
(independente do SLA especificado)?

Resposta:

Os tempos maximos para solucionar eventuais problemas, nos casos de

inoperancia de algum equipamento, estdo claramente descritos nos itens 7.1 e 7.2
do Termo de Referéncia.
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Perguntan® 21:

O acesso remoto ao ambiente ofertado no site da CNI sera feito através dos links
Internet existente?

Resposta:

Como existirdo dois provedores distintos instalados no PREDIO SEDE (ver
resposta a Pergunta n° 15), o Contratado podera acessar 0s seus equipamentos
via Internet, desde que o seu Centro de Geréncia de Seguranca (SOC) atenda aos
itens 4.3.1 e 4.3.2 do Termo de Referéncia.

Pergunta n ° 22:

Com relacao ao Anexo |, é solicitado no item 4.3.3 — Atualizacdes de software que
o Contratado seja responsavel por manter todo o software utilizado em seus
equipamentos na versao mais atual liberada pelo fabricante. Entendemos que
trata-se em manter atualizagdes de releases e ndo versao. Esta correto nosso
entendimento?

Resposta:

Entendimento equivocado. Toda a solugdo devera ser mantida atualizada
conforme claramente previsto no item 4.3.3.

Pergunta n ° 23:

Com relacdo ao Anexo | - itens 4.3.4, 4.3.5, 7.3.1, 7.3.2 nado foi especificado a
quantidade maxima de chamados/solicitagbes mensal. Para que possamos
dimensionar o ambiente que ira tratar destes itens na solugao precisamos limitar e
saber a quantidade maxima de chamados/solicitagbes mensal. Favor informar.

Resposta:

Num servigo gerenciado pelo CONTRATADO de forma préativa (requisito exigido
no item 4.3.6 do Anexo ), espera-se que seja baixo o volume de
reclamacgodes/esclarecimentos (item 4.3.5) feitos pelos CONTRATANTES. E, de
qualquer forma, nao ha qualquer sentido em limitar-se essa quantidade de
chamados, pois, se ha muitas reclamacoes e duvidas é porque o servigco nao esta
sendo prestado corretamente.

Como o ambiente dos CONTRATANTES é relativamente estavel, a grande
maioria das solicitacbes de alteracdo de configuracdo e de suporte técnico
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mencionadas no item 4.3.4 (e classificados por grau de severidade nos itens 7.3.1
e 7.3.2) estara relacionada com problemas detectados pela equipe técnica dos
CONTRATANTES (e néao pelo SOC do CONTRATADOQO). Também ai espera-se
que o gerenciamento prdativo por parte do CONTRATADO faga com que essas
solicitagdes sejam poucas.

Em consequéncia, os CONTRATANTES nao estabelecerdo os limites requisitados
pelo Licitante.

Pergunta n° 24:

Para o Item 4.3.3 - Atualizagdes de software € solicitado “Adicionalmente, para as
funcionalidades especificadas em 4.1.1, 4.1.2, 4.1.4 e 4.1.6, o CONTRATADO
devera prover atualizagbes automaticas de todos os arquivos relevantes nos
equipamentos instalados no PREDIO SEDE, com frequéncia, no minimo, diaria.”
Pergunta: Nao esta claro qual a real necessidade da CNI para este item
principalmente com relacdo a atualizagdes com freqUéncia, no minimo, diéria.
Favor detalhar melhor este item.

Resposta:

Os itens mencionados referem-se diretamente a seguranca do acesso a Internet
que sera utilizado pelas Contratantes. A frequéncia diaria € necessaria para que o
ambiente esteja sempre protegido de novas ameacas que podem afetar a
prestacdo desse servico.

Pergunta n ° 25:

Qual devera ser a capacidade de throughput minimo suportado para a solucao de
IPS?

Resposta:

O desempenho da funcionalidade de IPS ndo podera reduzir a vazao dos dois
acessos a INTERNET, que serdo de 40Mbps cada um.

Pergunta n ° 26:

A solugcdo de IPS devera ser integrada ao firewall ou pode ser fornecida em
hardware separado?

Resposta:

Conforme previsto no item 4.2.2 a solugao de IPS pode ser implementada de
forma isolada ou integrada em equipamentos do tipo UTM (Unified Threat
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Management) . Caso seja isolada, deve ser implementada por meio de appliance
especializado.

Pergunta n° 27:

De acordo com o item 4.1.3 “VPN sobre SSL sem necessidade de instalacao
manual de moédulo cliente na estacao de trabalho”. Para que seja garantida a
performance da solucao ofertada, entendemos que esta funcionalidade devera ser
feita em hardware separado, esta correto 0 nosso entendimento?

Resposta:

Entendimento equivocado. Conforme previsto no item 4.2.2, : “O Contratado tem
liberdade de implementar o servico usando equipamentos do tipo UTM (Unified
Threat Management) para o atendimento das funcionalidades descritas nos itens
4.1.1., 4.1.2., 4.1.3, 4.1.5. e 4.1.6.(..)ou uma composicdo de appliances
especializados, desde que todas as exigéncias deste Termo de Referéncia sejam
atendidas.”

Pergunta n°® 28:

No item 4.2.5 esta especificado um throughtput de 4,5 Gbps,

a. Esta capacidade é por caixa ou para a solugcdo como um todo? Ex.
Se um equipamento cair a capacidade reduz para 2,25Gbps.

b. Entendemos que para um trafego de Internet total de 80Mbps este
seria um equipamento com capacidade bem acima do necessario, devemos
manter este dimensionamento? O trafego interno que passaré pelo firewall
tem um volume alto a ponto de requerer os 4.5 Gbps?

C. Qual quantidade de conexdes simultdneas o equipamento deve
suportar?
Resposta:

a) O item 4.2.2. do Anexo | especifica que: “Caso haja falha em algum dos
componentes da configuragdo de alta disponibilidade, o servico devera continuar
operando normalmente, sem a necessidade de qualquer intervencdo local ou
remota, com todas as funcionalidades descritas em 4.1 habilitadas e continuando
a permitir o acesso aos dois PROVEDORES INTERNET dos CONTRATANTES.”

O mesmo se aplica ao throughput de 4,5 Gbps para a funcionalidade de firewall,
que deve ser garantido mesmo que parte da solucdo esteja em falha.
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b) O dimensionamento esta correto e coerente com as exigéncias técnicas das
Contratantes. Vale lembrar que esse equipamento também ira conectar outros
segmentos de rede das Contratantes, motivo pelo qual sdo exigidas as interfaces
descritas no item 4.2.3;

c) Nao consideramos necessaria essa especificagao.

Pergunta n ° 29:

ltem 4.1.5

a. O balanceamento de trafego deve ser feito por sessdo? Ex. se um
usudario abrir uma sessdao com um servidor novas requisigoes
deverao ser direcionadas para este mesmo servidor.

b. Qual a capacidade dos balanceadores de carga? Quantas portas
deverao suportar?

c. O balanceador de carga balanceara o trafego apenas para o0s
firewalls ou também para os servidores de aplicacao?

Resposta:

a)

b)

O balanceamento de trafego entre os dois provedores INTERNET deve
atender aos requisitos do item 4.1.5 e sua implementacao fica por conta do
CONTRATADO. A estratégia mais comum & fazer-se o balanceamento por
fluxo IP, no qual os pacotes de um mesmo fluxo IP irdo por um mesmo
Provedor.

O balanceamento de trafego sera feito entre dois acessos de 40 Mbps, um
de cada Provedor INTERNET.

O balanceamento de trafego exigido € entre os dois Provedores
INTERNET. O Edital nao requer balanceamento de trafego entre
servidores.
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Pergunta n ° 30:
A solucao deve contemplar correlacao de eventos?
Resposta:

Esse requisito ndo é exigido pelo Edital.

Perguntan® 31:

Diante da complexidade do servico licitado e frente a solugao técnica do projeto
proposto no presente edital, solicitamos um adiamento referente ao prazo de 8
(oito) dias para a apresentacado da proposta comercial, com o objetivo de avaliar e
analisar a viabilidade técnica do projeto, assim como, a disponibilidade de
execucao e qualidade do servico a ser prestado. Desta forma, poderemos ofertar a
esta Administracdo uma proposta comercial mais vantajosa para participarmos do
certame.

Resposta:

Solicitacdo Negada. O prazo oferecido € suficiente para o dimensionamento dessa
solucao.

Pergunta n ° 32:

No item 3.7.3 referente a Documentagédo de Habilitacdo, consta a obrigatoriedade
da Licitante apresentar “Cartas de Solidariedade emitidas pelos Fabricantes ou
distribuidores exclusivos no Brasil atestando que a Licitante € uma revenda
autorizada e capacitada a instalar, supervisionar emanter tecnicamente o0s
equipamentos da solugéo ofertada..”

Manifestacdo Microcity: Os fabricantes ndo fornecem cartas de solidariedade as
revendas e possuem diversos Distribuidores homologados, que ndo detém a
EXCLUSIVIDADE em distribuir seus produtos. A Microcity possui carta de
Solidariedade de um desses Distribuidores homologados pelo fabricante.
Questionamento: Considerando a exigéncia contida no item 3.7.3 e manifestacao
acima relatada, podemos considerar que a Microcity possui requisitos que
atendem o item em questao, estando apta a participar do processo licitatério?
Resposta:

Sim.
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Pergunta n° 33:

No item 3.7.7 referente a Documentagédo de Habilitacdo, consta a obrigatoriedade
da Licitante apresentar “Comprovante de endereco em nome da sede ou filial da
Licitante no Distrito Federal”.

Manifestacdo Microcity: A Microcity possui sede em Belo Horizonte-MG e
escritério comercial em Brasilia/DF, no qual podemos comprovar por meio de
contrato assinado e de declaracdo de endereco, garantindo a instalacéo,
atendimento, suporte técnico e presenca fisica no mesmo local de origem do
Contratante.

Questionamento: Considerando a exigéncia contida no item 3.7.7 € manifestacao
acima relatada, podemos considerar que a Microcity possui requisitos que
atendem o item em questao, estando apta a participar do processo licitatério face
o vinculo por meio de escritério comercial sediado no Distrito Federal?

Resposta:

Sim.
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